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Раздел 1. ЦЕЛЬ ОСВОЕНИЯ ДИСЦИПЛИНЫ 
 

Целью освоения дисциплины является достижение планируемых результатов обучения, 

соответствующих установленным в ОПОП индикаторам достижения компетенций: 
 

Код и 

наименование 

компетенции 

Код и наименование   

индикатора достижения 

компетенции 

Результаты обучения 

1. ML-1 

Способен 

применять 

знания об 

истории 

развития и 

трендах 

современного 

ИИ для 

формулировани

я корректных 

постановок 

задач и поиска 

перспективных 

способов 

решения 

проблем с 

помощью ИИ 

ML-1.1 Позиционирует 

собственную задачу в 

заданной области 

знания c точки зрения 

трендов современного 

искусственного 

интеллекта 

знания: (Б) Знает базовые формулировки задач в 
заданной предметной области, соотносит их с 

базовыми направлениями ИИ, знает общие 
актуальные технологии.  

 
умения: (П) Умеет анализировать и сопоставлять 

задачу с современными трендами, выделять 

специфику задачи в контексте последних 
достижений ИИ  

 
навыки: (Э) Владеет аргументацией выбора 

постановки задачи с учётом cutting-edge 

технологий, владеет инструментарием выявления 
потенциала интеграции новых подходов на стыке 

дисциплин.  

 
ML-1.2 Определяет 

тенденции развития, 

оценивает новизну и 

практическую 

значимость своих 

решений с точки зрения 

современного 

искусственного 

интеллекта 

знания: (Б) Знает основные тенденции развития 
ИИ, оценивает новизну решения на уровне 

известных практик. Знает минусы традиционных 
подходов в сравнении с современными 

принципами, заложенными в технологии ИИ  

 
умения: (П) Объясняет причины появления 

концепции больших данных (БД), разницу 

определений. Выявляет различные категории 
проблем больших данных с примерами. Умеет 

анализировать динамику появления новых 
технологий, сопоставлять собственные решения с 

современными исследованиями и 
индустриальными стандартами.  

 
навыки: (Э) Владеет методологией прогноза 
перспективных направлений развития ИИ, оценки 

новизны и значимости решений с опорой на state- 

of-the-art публикации.  

 

   

 



 

 

 ML-1.3 Оценивает 

конкурирующие 

решения и разработки с 

точки зрения трендов 

современного 

искусственного 

интеллекта 

знания: (Б) Знаком с конкурирующими 
решениями по базовым характеристикам 

(точность, скорость, применимость), 

ориентируясь на общепринятые подходы 
(например, сравнение различных ML-

алгоритмов).  

 

умения: (П) Умеет оценивать конкурентные 
решения с учётом современных трендов 

(например, использование современных 
архитектур, подходов к интерпретируемости, 

устойчивости, энергоэффективности), 
анализирует преимущества и ограничения.  

 
навыки: (Э) Владеет инструментарием 

бенчмаркинга конкурирующих решений на 
основе актуальных метрик и датасетов, учитывает 

аспекты explainable AI, robustness, fairness, 
compliance, формулирует рекомендации по 

выбору и развитию наиболее перспективных 
подходов.  

 

2. ML-2 

Способен 

применять 

фундаментальн

ые принципы и 

методы 

машинного 

обучения 

включая 

подготовку 

данных оценку 

качества 

моделей и 

работу с 

признаками 

ML-2.1 Различает 

основные типы задач 

машинного обучения и 

применяет на практике 

принципы их решения 

знания: (Б) Знает основные типы задач 
машинного обучения (обучением с учителем, без 

учителя и с подкреплением). Применяет типовые 
подходы к решению базовых задач с 

использованием готовых инструментов и 
библиотек (ScikitLearn).  

 
умения: (П) Умеет выбирать и обосновывать 
методы решения задач машинного обучения с 

учётом характеристик данных и бизнес-контекста, 
настраивать базовые модели и проводить их 

оценку.  

 
навыки: (П) Владеет базовым инструментарием 
решения задач машинного обучения с учётом 

характеристик данных и бизнес-контекста.  

 
ML-2.2 Применяет 

методы 

предварительной 

обработки данных и 

работы с признаками 

знания: (Б) Знаком с методами разведочного 

анализа данных, работы с пропущенными 
значениями и выбросами.  

 
умения: (П) Умеет проводить разведочный 
анализ данных, работать с пропущенными 

значениями и выбросами.  

 
навыки: (П) Владеет методами feature 
engineering: отбора создания и преобразования 

признаков.  

 
ML-2.3 Решает 

проблемы 

несбалансированных 

данных и оценивает 

качество моделей 

знания: (Б) Знает основные метрики оценки 

качества для задач классификации и регрессии.  

 
умения: (П) Применяет различные типы кросс- 
валидации. Оценивает качество моделей с учетом 

bias-variance trade-off.  

 
навыки: (П) Владеет базовым инструментарием 
оценки качества для задач классификации и 

регрессии.  

 

   

 



 

 

3. ПК-4 

Владение 

навыками 

использования 

операционных 

систем, сетевых 

технологий, 

средств 

разработки 

программного 

интерфейса, 

применения 

языков и 

методов 

формальных 

ПК-4.1 Знает принципы 

работы с основными 

операционными 

системами, базовые 

сетевые технологии, 

организацию средств 

разработки 

программного 

обеспечения 

знания: Знает принципы работы с основными 
операционными системами, базовые сетевые 

технологии, организацию средств разработки 

программного обеспечения  

 
умения:  

 
навыки:  

 

ПК-4.2 Умеет 

применять современные 

средства и языки 

программирования 

знания:  

 умения: Умеет применять современные средства 
и языки программирования  

 
навыки:  

 
ПК-4.3 Имеет навыки 

использования 

операционных систем и 

современных сетевых 

технологий 

знания:  

 умения:  

 
навыки: Имеет навыки использования 

операционных систем, в том числе при решении 
задач информационной безопасности  

 

  

Раздел 2. МЕСТО ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП 
 

Дисциплина относится к части, формируемой участниками образовательных отношений 

ОПОП.  

Дисциплина является обязательной 

Для продолжения формирования заявленных компетенций необходимы знания 

предшествующих дисциплин: Основы технологий искусственного интеллекта (ML-1), 

Компьютерная графика (ML-1), Основы генеративных систем искусственного интеллекта 

(ML-1), Человеко-машинное взаимодействие (ML-1), Большие языковые модели (ML-1), 

Проектирование игр (ML-1), Системы виртуальной и дополненной реальности (ML-1), 

Основы технологий искусственного интеллекта (ML-2), Контроль качества (ML-2), Анализ 

данных (ML-2), Основы машинного обучения (ML-2), Компьютерная графика (ML-2), 

Основы генеративных систем искусственного интеллекта (ML-2), Человеко-машинное 

взаимодействие (ML-2), Большие языковые модели (ML-2), Проектирование игр (ML-2), 

Системы виртуальной и дополненной реальности (ML-2), Анализ данных (ПК-4), Теория 

автоматов и формальных языков (ПК-4), Разработка для машинно-независимых платформ 

(ПК-4), Объектно-ориентированное проектирование (ПК-4); практик: Производственная 

практика. Проектно-технологическая практика (ML-1), Производственная практика. 

Проектно-технологическая практика (ML-2), Производственная практика. Проектно-

технологическая практика (ПК-4) 

Изучаемая дисциплина является основой для продолжения формирования указанных 

компетенций в следующих государственной итоговой аттестации в форме: Подготовка к 

процедуре защиты и защита выпускной квалификационной работы (ML-1), Подготовка к 

процедуре защиты и защита выпускной квалификационной работы (ML-2), Подготовка к 

процедуре защиты и защита выпускной квалификационной работы (ПК-4) 
  

Раздел 3. ОПИСАНИЕ ОБРАЗОВАТЕЛЬНЫХ ТЕХНОЛОГИЙ 
 

Для формирования заявленных компетенций используются методологические технологии, 

реализующие деятельностный, личностно-ориентированный, практико-ориентированный 

подходы. 
 



 

 

Основными стратегическими технологиями являются: исследовательские, лекционные 

занятия, практические и лабораторные занятия, процедуры самообучения, дискуссионные, 

доступ обеспечивается с помощью электронного курса и сервисов образовательного портала 

пгту на платформе lms moodle (elearning.volgatech.net), интегрированного с федеральной 

платформой гис сцос online.edu.ru открытый образовательный портал (mooped.net). 

На достижение конкретных целей обучения направлены применяемые тактические 

технологии: классическая лекция, проблемная лекция, задания, игровое проектирование, 

информационные, лекция с обсуждением новых научных достижений в сфере ии  по 

результатам конференции и публикаций и др.), семинары с ит-практиками, конкурсы, 

хакатоны, кейс-чемпионаты, мастер-классы, командные проектные задания и др. 
  

Раздел 4. СОДЕРЖАНИЕ ДИСЦИПЛИНЫ 
  

8 семестр 

Виды и темы занятий 
Количество 

часов 

Формируемые 

компетенции 

Компьютерная вирусология 144 ML-1, ML-2, 

ПК-4 

Лекция. Лекция №1. Вводная лекция. История становления 

курса. Понятие модели угроз. Классификация моделей угроз. 

2 
 

Лекция. Лекция №2. Вредоносная программа: правовая 

квалификация. Основные термины и определения. Признаки 

вредоносности. Ситуационное моделирование. 

2 
 

Лекция. Лекция №3. Классификация вредоносных программ и 

программных компонент. Алгоритмическая модель типового 

компьютерного вируса. 

2 
 

Лекция. Лекция №4. Технологии обнаружения признаков 

вредоносности программ и программных компонент: случай 

скриптовых языков программирования, общий случай. 

Технологии ИИ в обнаружении признаков вредоносности 

программ: продукционные подходы, технологии БЯМ. 

2 
 

Лекция. Лекция №5. Проблемы формального определения 

компьютерного вируса. Классификационные признаки 

компьютерных вирусов и особенности поведения 

инфицированных программ и программных систем. Основной 

классификационный признак в контексте теоретико-

множественного формализма. Современное параопределение 

компьютерного вируса.  

ГОСТы и жизненный цикл вредоносных программ. 

2 
 

Лекция. Лекция №6. Теоретико-алгоритмические проблемы 

обнаружения компьютерных вирусов: основные теоремы. 

2 
 

Лекция. Лекция №7. Обнаружение вредоносных программ на 

практике. Технологии ИИ в обнаружении РПВ: методология. 

Ожидания от сильного ИИ. Проблема скрытых вычислений. 

2 
 

Лекция. Лекция №8. Существование компьютерных вирусов в 

контексте базовых архитектур вычислительных систем. 

Субъектно-объектный формализм при анализе проблемы 

существования компьютерных вирусов. 

1 
 

Лекция. Лекция №9. Понятие политики безопасности. 

Основные политики безопасности противодействия угрозе 

существования компьютерных вирусов. 

1 
 

Лабораторная работа. Лабораторная работа №1. Анализ кода на  8 
 

 

 



 

 

вредоносность. Случай скриптовых языков программирования.  
 

Лабораторная работа. Лабораторная работа №2. Анализ кода на 

вредоносность. Общий случай. 

8 
 

Лабораторная работа. Лабораторная работа №3. Выделение 

оптимальных сигнатур РПВ. 

8 
 

Задания для самостоятельной работы, в том числе выполнение   

История вредоносных программ и программных компонент: 

Червь Морриса, КВ в MS DOS, КВ в MS Windows, Android как 

среда обитания вредоносных программ.  

Результаты Ф. Коэна.  

Понятие сигнатуры вредоносного кода.  

Подходы IBM к выделению оптимальных сигнатур.  

Экономика компьютерных вирусов.  

Изучение исследований и разработок, представленных в 

научных публикациях на конференциях уровня A* 

(International Conference on Machine Learning,International 

Conference on Data Engineering, IEEE International Conference on 

Data Mining), статьях, опубликованных в журналах 1 уровня 

Белого списка научных журналов Минобрнауки России 

(МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ, 

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ И ПРИНЯТИЕ 

РЕШЕНИЙ)(УММ на основе публикаций в научных журналах 

1 или 2 уровня Белого списка научных журналов Минобрнауки 

России, публикаций на конференциях уровня A*/A). Изучение 

дополнительного материала на онлайн-курсах.  

Информационные технологии. Большие данные. Обзор и 

словарь ГОСТ Р ИСО/МЭК 20546-2021  

Информационные технологии. Большие данные. Техническое 

задание. Требования к содержанию и оформлению ГОСТ Р  

59925-2021   

Искусственный интеллект. Большие данные. Функциональные 

требования к происхождению данных ПНСТ  847-2023   

Искусственный интеллект. Большие данные. Обзор и 

требования по обеспечению сохранности данных ПНСТ  848-

2023.  

https://neerc.ifmo.ru/wiki/index.php?title=Обучение_на_больших

_данных  

https://mlcommons.org/benchmarks/  

https://huggingface.co/  

https://crfm.stanford.edu/helm/ 104 

 

Иная контактная работа:  0 
 

 

 

  

Раздел 5. МЕТОДИЧЕСКИЕ УКАЗАНИЯ ДЛЯ ОБУЧАЮЩИХСЯ ПО ОСВОЕНИЮ 

ДИСЦИПЛИНЫ 

Изучение дисциплины рекомендуется начать с ознакомления с рабочей программой, ее 

структурой и содержанием разделов. Учебный материал структурирован, изучение 
дисциплины осуществляется в тематической последовательности. 

Занятия лекционного типа дают систематизированные знания по дисциплине, 

концентрируют внимание на наиболее сложных и важных вопросах. Во время лекционных 
занятий рекомендуется вести конспектирование учебного материала; обращать внимание на 

формулировки и категории, раскрывающие суть проблемы, явления или процесса; 
зафиксировать выводы и практические рекомендации. 

  



 

 

Подготовка к занятиям семинарского типа включает ознакомление с 
планом  лабораторного занятия; работу с конспектом лекций, выполнение домашнего 

задания, работу с учебной и учебно-методической литературой, научными изданиями и 
электронными образовательными ресурсами, рекомендованными рабочей программой 

дисциплины. 
Содержание самостоятельной работы определяется рабочей программой дисциплины, 

оценочными и методическими материалами, заданиями и указаниями преподавателя. 
Самостоятельная работа может осуществляться в аудиторной и внеаудиторной формах. 

Эффективным средством осуществления самостоятельной работы является электронная 

информационно-образовательная среда университета, которая обеспечивает доступ к 
образовательной программе, рабочей программе дисциплины, к электронным 

библиотечным системам, профессиональным базам данных и информационным справочным 
системам. 

Изучение дисциплины включает выполнение лабораторных работ. 
Периодичность проведения, формы текущего контроля успеваемости, система оценивания 

хода освоения дисциплин представлены в рабочей программе. 
Формой промежуточной аттестации по дисциплине является БРК.  

 

  

Раздел 6. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ И УЧЕБНО-МЕТОДИЧЕСКОЕ 

ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
 

6.1. Учебно-методическое обеспечение 
 

   

№№ 

п/п 
Список используемой литературы 

Количество  

экземпляров печатных 

изданий, имеющихся в 

библиотеке, или 

электронный адрес издания 

(ресурса) в сети Интернет 

УЧЕБНЫЕ, УЧЕБНО-МЕТОДИЧЕСКИЕ И НАУЧНЫЕ ИЗДАНИЯ 

1. Бородин, Андрей Викторович. Феномен компьютерных 

вирусов: элементы теории и экономика существования 

[Текст]  : учеб. пособие для студентов вузов по 

специальности 351400 "Прикладная информатика (по 

областям)" и др. междисциплинар. специальностям / А. В. 

Бородин. Йошкар-Ола: МарГТУ, 2004. - 144 c. ISBN 5-

8158-0347-2.  Экземпляры: всего  42.   

 

42   

2. Грушо, Александр Александрович. Теоретические основы 

компьютерной безопасности [Текст] : [учеб. пособие для 

вузов по специальностям группы 090100 "Информ. 

безопасность"] / А. А. Грушо, Э. А. Применко, Е. Е. 

Тимонина. М.: Академия, 2009. - 267, [1] с. ISBN 978-5-

7695-4242-8.  Экземпляры: всего  10.   

 

10   

3. Дейтел, Харви М. Операционные системы [Текст]  : 

[учебник]. Ч. 2 : Распределенные системы, сети и 

безопасность, 2013. - 704 с. ISBN 978-5-9518-0432-7.  

Экземпляры: всего  15.   

 

15   

4. Прохорова,  О. В. Информационная безопасность и 

защита информации [Электронный ресурс] : учебник для 

вузов / Прохорова О. В. 5-е изд., стер. Санкт-Петербург: 

Лань, 2023. - 124 с. ISBN 978-5-507-46010-6.   

 

  

https://e.lanbook.com/book/2

93009 

5. Остроух,  А. В. Интеллектуальные информационные 

системы и технологии [Электронный ресурс] / Остроух А. 

В., Николаев А. Б. 3-е изд., стер. Санкт-Петербург: Лань, 

2023. - 308 с. ISBN 978--5-507-48511-6.   

 

  

https://e.lanbook.com/book/3

54536 

   

 



 

 

ПРОФЕССИОНАЛЬНЫЕ БАЗЫ ДАННЫХ И ИНФОРМАЦИОННЫЕ СПРАВОЧНЫЕ 

СИСТЕМЫ 

1. Справочно-правовая система Консультант+   http://www.consultant.ru 
  

6.2. Материально-техническая база и программное обеспечение 
 

    

№№ 

п/п 

Аудитории для прове-

дения учебных занятий, 

самостоятельной рабо-

ты и проведения госу-

дарственной итоговой 

аттестации 

Перечень основного оборудования Программное 

обеспечение 

1. 429 (III) ПК RAMEC GALE/i7-

3770/B75M2х4DDR3/GTX650/500S

ATA3/монит.LCD PHILIPS 

23,6"клав.,м (8), Принтер HP 

LaserJet Professional P1102 (1), 

Проектор VIEWSONIC PJD6550LW 

белый (1), Комплект учебной 

мебели (1) 

Microsoft Windows 

Enterprise, Справочная 

правовая система 

"Консультант Плюс", 

Microsoft Office 

Standard, Агент Dr.Web, 

Комплект ГАРАНТ-

Мастер, Microsoft 

Access, Microsoft Visio 

Professional, Microsoft 

Project Professional, 

Microsoft Visual Studio 

Enterprise, Комплект ПО 

для решения основных 

пользовательских задач 

2. 430 (III) ПК RAMEC GALE/i7-

3770/B75M2х4DDR3/GTX650/500S

ATA3/монит.LCD PHILIPS 

23,6"клав.,м (8), Проектор 

VIEWSONIC PJD6550LW белый 

(1), Шкаф телекоммуникационный 

напольный ЦМО ШТК-М (1), 

Комплект учебной мебели (1) 

Microsoft Windows 

Enterprise, Справочная 

правовая система 

"Консультант Плюс", 

Microsoft Office 

Standard, Агент Dr.Web, 

Комплект ГАРАНТ-

Мастер, Microsoft 

Access, Microsoft Visio 

Professional, Microsoft 

Project Professional, 

Microsoft Visual Studio 

Enterprise, Комплект ПО 

для решения основных 

пользовательских задач 

3. 521 (I) Комплект учебной мебели (1) Microsoft Windows 

Enterprise, Справочная 

правовая система 

"Консультант Плюс", 

Microsoft Office 

Standard, Агент Dr.Web, 

Комплект ГАРАНТ-

Мастер, Microsoft 

Access, Microsoft Visio 

Professional, Microsoft 

Project Professional,  
 



 

 

   Microsoft Visual Studio 

Enterprise, Комплект ПО 

для решения основных 

пользовательских задач 

4. 522 (I) Анализатор спектра NS-30A (1), 

Антенна М102  в компл. с кабелем 

ВЧ ТNCm-SMAm (1), Блок питания 

лаборат. HY 3003 D-3 (1), Внешний 

HDD WD 2TB  3.0 ,  3.5"USB (1), 

Внешний накопитель 1 Seagate 

Original USB 3.0 4 Tb (1), Внешний 

накопитель флешка USB 

TRANSCEND Jetflash 780 64 Gb (1), 

Гигабитный управляемый 

коммутатор на 16 портов (1), 

Измеритель СN -801 HP (1), 

Кондиционер AEG ACS-09HR (1), 

Многофункциональный 

измерительный прибор (1), 

Монитор 20 "Beng FP 202W (2), 

Монитор LCD Samsung 17" SM 

713N (1), МФУ  Canon i-SENSYS 

MF 4018 (1), МФУ 1 Лазерный 

Сanon i-Sensys MF226 (1), Набор 

ВЧ переходников (1), Ноутбук Dell 

Latitude E6520 Intel Core I5  

Processor 2520M  15,6" (2), Ноутбук 

TOSHIBA Satellite L655-1H2-RU 

(1), Паяльная станция AOYUE 968 

(1), Переключатель ZХ80-DR230 

(1), Персональный компьютер 3 

Atlant A2X4/4G(3)/512Mb/монитор 

IIyama 2209/3Y (1), ПК RAMEC 

GALE LCD LG 23"/Intel i5 

4590/MSI B85M-

E45/2x4DDR3/GT740 

2Gb/500Gb/клав (28), 

Преобразователь SP-200-24-AC-DC 

в кожухе 199х99х50мм (1), Приемо-

передающая программно-

конфигурируемая радиоплатформа 

G32 (1), Принтер Canon LBP 2900 

лазерный с кабелем (1), Проектор 

мультимедийный Hitachi  СР-ЕX250 

(1), Проектор мультимедийный 

Hitachi  СР-ЕX251N (1), Сист. блок 

Pen D 945 3.4 DDR 2 1024*2/FDD 

3.5/250 Gb/DVD-

RW/кл+мышь+коврик (1), 

Систем.блок CPU Intel Core i7-

6700/ASRod Z-170/32Gb/GTX 

1070/200Gb/Wi-Fi +клав, (1),  

Microsoft Windows 

Enterprise, Справочная 

правовая система 

"Консультант Плюс", 

Microsoft Office 

Standard, Агент Dr.Web, 

Комплект ГАРАНТ-

Мастер, Microsoft 

Access, Microsoft Visio 

Professional, Microsoft 

Project Professional, 

Microsoft Visual Studio 

Enterprise, Комплект ПО 

для решения основных 

пользовательских задач 

 



 

 

  Станок сверлильный 350 вт (1), 

Универсальная приёмо-передающая 

платформа для проектирования 

СВЧ-систем компл.mg (1), 

Усилитель LZY-22 (1), Усилитель 

ZHL-3A-S (1), Комплект учебной 

мебели (1) 

 

  

Раздел 7. ФОРМЫ КОНТРОЛЯ ОСВОЕНИЯ ДИСЦИПЛИНЫ/ ФОНД ОЦЕНОЧНЫХ 

СРЕДСТВ 

Критерии оценивания индикаторов достижения компетенций направлены на:   

- усвоение теоретического материала (объем знаний, глубина усвоения), предусмотренного 

рабочей программой;   

- умение излагать материал (четкость, грамотность изложения материала, точность и 

полнота воспроизведения учебного материала);   

- умение применять теоретические знания при решении практических заданий.  

Шкала оценивания представлена ниже. 
 

Уровень 

сформированности 

элементов 

компетенции 

Критерии оценивания 
Шкала 

оценивания 

Пороговый  

уровень 

Обучающийся имеет знания основного материала, 

проявляет умение логично его излагать, но может 

допускать неточности в изложении материала, 

недостаточно правильные формулировки, испытывает 

затруднения в выполнении практических заданий. 

удовлет-

ворительно 

Продвинутый 

уровень 

Обучающийся твердо знает программный материал, 

излагает его грамотно и по существу, не допускает 

существенных неточностей в ответе на вопрос, правильно 

применяет теоретические положения при решении 

практических вопросов и задач, владеет необходимыми 

навыками и приемами их выполнения  

 

хорошо 

Высокий  уровень Обучающийся глубоко и прочно усвоил программный 

материал, грамотно и логически стройно его излагает, 

дает исчерпывающие ответы на поставленные вопросы. В 

ответе тесно увязывается теория с практикой, при этом 

обучающийся не затрудняется с ответом при 

видоизменении задания, свободно справляется с 

задачами, вопросами и другими видами применения 

знаний, показывает знакомство с монографической 

литературой, периодическими изданиями, правильно 

обосновывает принятые решения, свободно владеет 

разносторонними навыками, приемами выполнения 

практических работ 

отлично 

  

7.1. Текущий контроль успеваемости  

Текущий контроль успеваемости обеспечивает оценивание хода освоения дисциплины 

(модуля) и производится с применением технологии рейтингового контроля в соответствии 

с технологической картой дисциплины. Порядок составления технологической карты и 

алгоритм проведения процедуры оценивания видов деятельности обучающихся, 

направленных на освоение знаний, умений, навыков и/ или опыта деятельности, по  



 

 

накопительной системе в баллах устанавливается положением о системе РИТМ в ФГБОУ ВО 

«ПГТУ»  
 

7.2. Промежуточная аттестация обучающихся   

Промежуточная аттестация обучающихся направлена на оценивание результатов обучения 

по дисциплине (модулю) и проводится с использованием фондов оценочных средств.  

  

Примеры типовых контрольных заданий из базы фонда оценочных средств по 

образовательной программе. 

1.  Заражение компьютерными вирусами может произойти в процессе ... 

 работы с файлами 

 форматирования дискеты 

 выключения компьютера 

 печати на принтере 

1.  Что необходимо иметь для проверки на вирус жесткого диска? 

 защищенную программу 

 загрузочную программу 

 файл с антивирусной программой 

 дискету с антивирусной программой, защищенную от записи 

1.  Какая программа не является антивирусной? 

 AVP 

 Defrag 

 Norton Antivirus 

 Dr Web 

1.  Какие программы не относятся к антивирусным? 

 программы-фаги 

 программы сканирования 

 программы-ревизоры 

 прогаммы-детекторы 

1.  Как вирус может появиться в компьютере? 

 переместиться с гибкого диска 

 при решении математической задачи 

 при подключении к компьютеру модема 

 самопроизвольно 

1.  Как происходит заражение "почтовым" вирусом? 

 при открытии зараженного файла, присланного с письмом по e-mail 

 при подключении к почтовому серверу 

 при подключении к web-серверу, зараженному "почтовым" вирусом 

 при получении с письмом, присланном по e-mail, зараженного файла 

1.  Как обнаруживает вирус программа-ревизор? 



 

 

 контролирует важные функции компьютера и пути возможного заражения 

 отслеживает изменения загрузочных секторов дисков 

 при открытии файла подсчитывает контрольные суммы и сравнивает их с 

данными, хранящимися в базе данных 

 периодически проверяет все имеющиеся на дисках файлы 

1.  Компьютерным вирусом является... 

 программа проверки и лечения дисков 

 любая программа, созданная на языках низкого уровня 

 программа, скопированная с плохо отформатированной дискеты 

 специальная программа небольшого размера, которая может приписывать 

себя к другим программам, она обладает способностью " размножаться " 

1.  Заражению компьютерными вирусами могут подвергнуться... 

 графические файлы 

 программы и документы 

 звуковые файлы 

 видеофайлы 

1.  Какие из перечисленных типов не относятся к категории вирусов? 

 загрузочные вирусы 

 type - вирусы 

 сетевые вирусы 

 файловые вирусы 

 
 

Перечень вопросов для проведения промежуточной аттестации 

1. Понятие модели угроз. Классификация моделей угроз. 

2. Вредоносная программа: правовая квалификация. 

3.  Что такое компьютерный вирус? Какими свойствами обладают компьютерные 

вирусы? 

4. По каким признакам классифицируют компьютерные вирусы? Перечислите типы 

вирусов. 

5.  Какие вирусы называются резидентными и в чем особенность таких вирусов? 

6. Каковы отличия вирусов-репликаторов, стелс-вирусов, мутантов и «троянских» 

программ? 

7. Опишите схему функционирования загрузочного вируса. 

8. Опишите схему функционирования файлового вируса. 

9. Опишите схему функционирования загрузочно-файловых вирусов. 

10. Что такое полиморфный вирус? Почему этот тип вирусов считается наиболее 

опасным? 



 

 

11. Каковы причины появления компьютерных вирусов. Приведите примеры широко 

известных вирусов. 

12. Существует ли в мире и в РФ уголовная ответственность за создание и 

распространение компьютерных вирусов? 

13. Каковы пути проникновения вирусов в компьютер и признаки заражения 

компьютера вирусом? 

14. Каковы способы обнаружения вирусов и антивирусной профилактики? 

15. Перечислите основные меры по защите от компьютерных вирусов. 

16.  Опишите назначение антивирусных программ различных типов. 

17. Назовите примеры современных антивирусных программ и опишите их 

особенности. 

 
 

  


